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WAAROM CLOUD?

OF JUIST NIET

Personele capaciteit
Focus

Investeren of huren
Kosten en functionaliteit




ONDERWERPEN VAN VANDAAG

m Bouwen
m Beheren

= Beveiligen







RTO / RPO

HERSTEL VAN CALAMITEITEN
Acceptabel Acceptabele
dataverlies downtime
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ONTWERP

m Stroomvoorziening / noodstroom

m Connectiviteit
m High Availability voor infrastructuur

m Databeschikbaarheid en herstel
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BEST PRACTICES

2 1 1 0

kopieén van verschillende kopie offsite kopie offline errors in
data media back-up



BEDRIJFSKRITISCHE INFRASTRUCTUUR

Waalwijk

Nieuwkuijk

Redundantie binnen datacenters
HA over datacenters

Redundantie binnen datacenters
HA over datacenters

Synchrone block based storage replicatie
Onsite, offsite & offline back-up

Amsterdam






RTO / RPO

Acceptabel Acceptabele
dataverlies downtime
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BEHEER

Gie =

Vroegtijdig ingrijpen Structureel beheer Veilig blijven
monitoring, patching, logging,
alarmering, lifecycle management, detectie en response,

support. ITIL gebaseerd. secure design.



REGISTRATIE

it

Tool

>

Ticket




human_manual_approve

PATCHING

gather_info

user_logoff_message

drain_sessions_per_conn_..

drain_sessions_by_winreg

user_hard_logoff

download_win_patch

patch_demain_controller

patch_db_server

patch_remote_desktop_g..




CONTROLE

7,500,000

Risk Score

5,000,000

2,500,000




VEILIGE TOEGANG

inlognaam + wachtwoord
MFA versleutelde tunnel

Server

fysiek token certificaat met
beperkte geldigheid






EDR, XDR, IDR, MDR, SOC, ETC

https://nl.wikipedia.org/wiki/Lijst_van_afkortingen_in_de_informatica



SOC VS XDR

detectie

alarm

menselijke
analyse

contact met
klant incl
advies

mitigerende
actie

aanvullende
actie



SOC VS XDR

detectie +
automatische menselijke
response controle

ticket aanvullende
actie



WRAP UP

m Cloud of niet
m Bouwen, beheren, beveiligen

m Inspiratie hoe wij zaken aanpakken




PARTNERPLAZA

Wilt u nieuwe inzichten opdoen en uw netwerk uitbreiden? Bezoek
dan zeker ook het Partnerplaza en ontdek de nieuwste innovaties.
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